Nr. inveg : 54032 din 19.08.2025

Referintd: anunt publicat

RASPUNS LA SOLICITARILE DE CLARIFICARI

intr-o sectiune dedicata

a website-ului propriu, privind achizitionarea

urmatoarelor servicii: ,,Lot.1 — Servicii de asistenta tehnica — sistem de supraveghere, Lot.2 - Servicii de
asistenta tehnica — sistem de control acces, Lot.3 — Servicii de asistenta tehnica informatica '

Prin prezenta v inform#m ci s-au primit solicitdri de clarificari. Mai jos va prezentdm intrebarile
operatorilor economici si rispunsurile autoritatii contractante:

manager este doamna Raluca Stefan. dar In

formularul de contract aveti urmitoarea
formulare: !
L LT SPITALUL CLINIC JUBETEAN BE URG
in continuare |, SCJ/U7 Coastaata”), cu sediul

winziivg spuglulconsiantn o, seiiviagisn sl

cod fiscal 4301103, cont IBAN ROTITREZ23IS

Nr. | Infrebare operator economic Raspuns autoritate contractanta
Crt.
| Se va ¢iti: “In cazul in care aceste conditii nu
sunt, declaratia nu va fi depusa™
La documente de calificare. litera h), ultima
frazd din paragraf - "In cazul in care aceste Referitor la Declaratia de confidentialitate se
conditgii nu sunt, declaratia nu va fi depusa:™ | gpecifica: .Se va complete si prezenta o
— vl ruglm si ne precizati ce sunt acelea e . . .
Lo D declaratie cu indicarea motivata a informatiilor
conditgii, deoarece nu am gasit acest termen . ontiale. clasificat i
R o e . . s clasificate sau proteiate
in dictionar. Totodata. avind in vedere ci. care sunt confidentia e ¢ as.y‘ica e mup:.o efaic
prin efectul legii, orice ofertd este de un drept de proprietate intelectuala, in baza
confidentiald. vd rugam si ne precizati legislatiei aplicabile. In cazul  in care aceste
temeiul legal al solicitdrii unei declaratii prin | conditii nu suwt, declavaiio nu ve Ji depusa” Se
care oferta s devina confidentiala, avand in va tine cont de prevederile art.123, alin.1 din HG
vedere c& nu este o procedurd de tip “licitatie | . 395/ 2016 cu modificarile si complpetarile
deschisa™. .
ultericare:

2 Este vorba de o greseala de redactare, se
Literele n), 0), p). q) — cereti certificate [SO refera la sisteme de securitate IT.
pentru managementul IT si al sistemelor de
securizare. VA rugdm si ne precizati la ce
sisteme de securizare vi referiti, deoarece
certificarile 1SO pe care e cereti au obiective
diferite i se referd la managementul IT. de
mediu. af servicitior IT precum si
managementul securititii informatiilor.

3 Avand in vedere ci in anunt precizati ci Reprezentantul legal al autoritatii contractante

este doamna Raluca Stefan. Se va actualiza
modelul de contract conform datelor actuale.

fegal prin Manager - Ec. lonescu Toaut Comel e




. vil rugdm sii ne precizati clar cine este
reprezentantul legal, deoarece la Beneficiar pe
uftima pagina este trecut ca manager doamna
Raluca Stefan. in caz contrar urmand si ne
adresim atdit ANAP pentru invalidarea
procedurii ¢it si autorititii superioare -
Consiliul Judetean Constanta.

Conform modelului de contract rezulti c3
ofertantii trebuie sa depuna oferte pentru toate
cele trei loturi, desi acest lucru nu este
precizat in anung sau in caietul de sarcini al
lotului 3 — servicii de asistentd tehnici
informaticd. Mai jos am pus formularea din
contract:

2. OBIECTULCONTRACTULUI

2.1. Prestatorul se ohliga sa presteze Servicii de asist
asisienla tehnica — sistem de conirol acces(lot.2), !
in scopul functionarii activitatii in conditii optime si
sarcini,propunerile tehnice si prezentul confract;

2.2 Beneficiarul se obliga sa plateasca prestatorului pre

La obligatiile partilor: |

6, OBLIGATIHLE PARTILOR
6.3, OBLIGATHLE PRESTATORILUI

6.1 1. Prestatoru] se obliza sa mresieze Junar Servicii de
Servicii de asistenta tehnica — sistem de control ace
conforin cerintelor caietelor de sareini, cu respectarea ne

In cadrul Anuntului:] ~“Conditii Contract™ se
specifica clar: |_“Qfertantii_pot_depune oferta

pentry wnad say mai mulie lotari,”

Contractele se vor intocmi pentry fiecare fof in parte

cu flecare ofertant declarai castigator .

Prin obligarea ofertantilor si depuna oferte
conform contractului pentru toate cele 3
loturi, cererea de ofertd devine una limitativ
si care incalca principiile 1L.98/2016. In anunt
este precizat ci ofertantii pot depune oferta
pentru unul sau mai multe foturi. Avand in
vedere contradictia din documente, va rugam
sd ne precizati care document are prioritate si
daci se poate depune oferta pentru un singur
lot.”

Avind in vedere ci oferta de pret este ceruta
pentru 5 funi, pand la 31.12.2025, dar anuntul
a fost publicat in data de 05.08.2025, ofertele
se pot depune pénd pe 11.08.2025, rezulti ca
este imposibild incheierea unui contract pe 3
luni

Ofertele se vor intoecmi pentru perioada
ramasa pana la 31.12.2025, respectiv 4 luni

In caietul de sarcini numarul 28849
/06.05.2025. la punctul 4 de la capitolul
"PROPUNEREA TEHNICA” se solicita doar
standardele ISO 9601, ISO 14001 si ISO
27001, iar in anuntul numarul 48092 din
24.07.2025 se solicita 1SO 9001, ISO 14001,

Se solicita : ISO 9001, ISO 14001, ISO 27001
si ISO 20000-1;




15027001 5i [SO 20000-1. Vi rugim si ne
precizati care din cele doud documente
prevaleaza si care sunt standardele ISO cerute,
avand in vedere ci cele doud documente nu
coincid.

Serverele de Proxmox care vor fi administrate
dispun de suport de la producitorul software-
ului de virtualizare, pe baza unei subscriptii
de suport?

Existd un contract de suport cu Microsoft
pentru sistemele de operare de tip Windows
Server?

Existd contract de extended security updates
pentru sistemele de operare care nu mai
dispun de actualizari conform ciclului de viata
al producitorului?

10

La punctul ™ Intretjnerea si administrarea
server-elor SCIU, dupa cum urmeaza:” va
rugim si ne precizati urméatoarele:

a) Ce sistem de operare are fiecare server care
va fi administrat, deoarece nu a fost precizat
pentru toate serverele care vor {1 administrate?
Ce versiune de Windows server, ce versiune
de Linux, ce versiune de Debian?

b) Cererea este pentru administrare servere,
precizati cd aveti server de fisiere tip cloud —
vi rog sé precizati daci aceste ruleazi intr-un
cloud public sau privat, pe infrastructura tip
IAAS, PAAS sau SAAS

a) Windows server 2003 -3 buc;

Windows server 2008 R2 STD — 3 buc
Windows server 2012 R2 STD -2 bue
Windows Server 2019 Std ~ 12 buc
Windows Server 2022 STD - 2 buc

Debian GNU/Linux 11

Debian 7.11

Debian — 4.9 - Idap

Ubuntu 20.04.01 —samba, intranet, cacti
Centos 5.9 — pbx

Ubuntu 22.04.1 LTS synaptic

Ubuntu 24.04.2 LTS zabbix

Ubuntu 14.04 - zimbra

Gravityzone — on prem

Ubuntu 20.04.5 — sistem ticketing

Proxmox — fara subscription

proxmox-ve: 6.3-1 {running kernel: 5.4.106-1-pve)
pve-manager: 6.3-6 (running version: 6.3-
6/2184247¢)

proxmox-ve: 6.3-1 (running kernel: 5.4.78-2-pve}
pve-managet: 6.3-3 {running version: 6.3-
53/eee3f901) - 2 buc

proxmox-ve: 8.4.0 (running kernel: 6.8.12-11-pve)
pve-manager: 8.4.1 {running version:
8.4.1/2a51a54a8503196d)

proxmox-ve: 7.4-1 {running kernel: 5.15.108-1-pve)
pve-manager: 7.4-16 (running version: 7.4-
L6/0391021)

proxmox-ve: 8.1.0 (running kernel: 6.5.11-8-pve)
pve-manager: 8. 1.4 (running version:
3.1.4/ec3affc9ed 11d79)

proxmox-ve: 8.3.0 {running kernel: 6.8.12-8-pve)
pve-manager: 8.3.3 (running version:
8.3.3/f157a38b21 1595d6)

b) este vorba de serverul de intranet al
spitalului, instalat on prem/ nexcloud

¢} statiile enumerate sunt virtuale si sunt: una
pentru serviciul de prevalidari si una pentru
imprimare carduri acces — nu intra in
administrare




¢) Cererea este pentru administrare servere.
dar in enumerare aveti trecute 2 stafii virtuale.
Conform definitiilor din practica statiile de
lucru, fie fizice sau virtuale, nu sunt servere si
nu au sistem de operare tip server, ci tip
client. Ce sistem de operare au cele doud statii
si care este scopul lor? Intrd aceste statii in
administrare?

d) in enumerarea ficutd aveti urmétoarele: 11
servere de baze de date SQL, 7 Servere de
aplicatii [1S, 1 server control acces, 1 server
antivirus, 3 servere LDAP, 1 server telefonie,
1 server HR, | server Tethys, | server samba,
| server contabilitate, | server programiri, 1
server suport, | server email, 1 server wazuh,
1 server glpi. Pentru fiecare dintre aceste
servere v rugdm si ne precizati ce sistem de
operare ruleazi, ce versiune a sistemului de
operare (de exemplu: Windows Server 2019
Standard Edition, Linux - versiunea Ubuntu
24 LTS), ce aplicatii ruleazi pe fiecare server
in parte si daca existd contracte de suport cu
producitorit aplicatiilor si ai sistemelor de
operare.

d) Pe serverele de windows avem suport pt
aplicatii si baza de date astfel:

- de la dezvoltatorul aplicatiei de HIS/ aplicatie
pentru sistemul medical

- de la dezvoltatorul aplicatiei de contabilitate
- de la dezvoltatorul aplicatiei pentru serviciul
de resurse umane

Acest suport include administrarea bazelor de
date si nu este inclusa in contract ca si prestare
de serviciu. Administrare se refera doar la
administrarea sistemului de operare si backup la
intreaga masina virtuala si, separat de
producator, a bazei de date. Nu include
optimizare si truncare de loguri.

Producatorul asigura backup separat de cel
realizat de catre spital al bazelor de date.
Exista suport de Ia producator pentru
bitdefender.

Nu exista suport constant de la producator, ¢i
doar pe baza de comanda, pentru: management
documente — Tethys, aplicatia de Charisma
medical si financiar, care la acest moment nu
mai este folosita decat pentru arhiva,

Pentru acestea este necesara administrarea
serverelor la nivel de sistem de operare.
Servere/Masini virtuale

- nu exista suport pentru sistemele de
operare:

Samba: - Debian 11

1S (medical spital) — Windows Server 2019
STD (cu suport upgrade/update aplicatie)

IS (medical ambulatoriu) -Windows Server
2019 STD (cu suport upgrade/update aplicatie)
1S (programari online) — Windows Server 2019
STD (cu suport upgrade/update aplicatie)

1S (financiar) — Windows Server 2019 STD
IIS (resurse umane si salarizare) — Windows
Server 2019 STD (cu suport upgrade/update
aplicatie)

Management documente - Windows Server
2019 STD (cu suport upgrade/update aplicatie
la cerere)

Medical vechi - Charisma — Server aplicatie —
Windows server 2008 R2 (cu suport
upgrade/update aplicatie la cerere)

Domain Controller (1) - Windows Server 2019
§TD

SQL Server (1) - Windows Server 2019 core
{cu suport upgrade/update aplicatie)

SQL Server (2) - Windows Server 2019 core
(cu suport upgrade/update aplicatic)

Fmd01- Ubuntu 20.04.1

Intranet - Ubuntu 20.04,6 1.TS

Cacti - Ubuntu 20.04.4 LTS

Ldap - Debian 4.9.110

Control acces- windows server 2003




e) Pentru serverele de SQL — administrarea
inseamna doar administrarea sistemului de
operare sau §i a serverelor de SQL — aici
incluzdnd depanare, upgrade de versiune,
optimizarea bazelor de date, backup si
truncare de loguri?

f} La administrarea sistemului aveti ca
subpunct "Generarea rapoartelor periodice, la
cerere” - Ce fel de rapoarte este necesar si fie
generate — raport de interventii, de operatiuni
de administrare sau rapoarte de extragere de
date din aplicatiile care ruleazi pe servere?

g} La administrarea sistemului aveti ca
subpunct “instalarea update-urilor sistemelor
de operare si ale aplicatiilor”™, Avénd in
vedere cé nu ati precizat ce aplicatii sunt
instalate si dacd existd contracte de suport cu
produciétorii aplicatiilor, va rugim si ne
precizati cine va asigura asistenta tehnica de
la producator in cazul in care un update are
probleme de instalare.

Centrala telefonica — CentQS 5.9

Server vechi imagistica + program legislativ -
Windows Server 2019 STD

(cu suport upgrade/update aplicatie)

GLPI Suport IT - sistem de ticketing- Ubuntu
20.04.5

GravityZone — server on prem (cu supott
upgrade/update aplicatie)

Domain Controller (2} - Windows Server 2012
R2

Charisma server - Windows Server 2012 R2 (cu
suport upgrade/update aplicatie la cerere)

Ldap - Debian 4.9.110

Charisma DB- Windows Server 2008 R2 (cu
suport upgrade/update aplicatie la cerere)

Mail - Ubuntu 14.04.5 LTS

Charisma server - Windows Server 2008 R2 (cu
suport upgrade/update aplicatie la cerere)
Wazuh — Ubuntu 24.04.2 LTS

* Nota pentru clarificarea cerintelor: pentru
servere de baze de date pentru aplicatia
medicala (spital si ambulatoriu), financiar-
contabilitate si personal, furnizorul solutiei
realizeaza back-uri periodic. Pe langa acestea
autoritatea contractanta realizaeaza separat un
back up al bazelor de date si un back up al
masinilor virtuaie, zilnic, pentru ca fac parte din
sistemele critice care ruleaza in cadrul
spitatului.

&) Pentru serverele de SQL, administrarea se
refera doar la sistemul de operare si la instalarea
de patch-uri de securitate ale software-ului.

) Rapoartele care se cer sunt rapoarte cu log-uri
de acces, raport interventii, raport
backup/restore, rapoarte cerute punctual si
stabilite cu furnizorul, in cazul unor incidente
(exemplu: loguri de incercari de autentificare).

g} In cazul update-urilor de aplicatie pentru
medical, financiar-contabil. resurse umane si
salarizare, acestea sunt realizate de catre
producator si nu intra in cadryl contractului de
servicii si pentru care exista contract de suport
si mentenanta separat.

Update-urile pentru aplicatia de management al
documentelor se face de catre producator si nu
face obiectul contractului.

Instalarea update-uriior sistemelor de operare si
ale aplicatiilor este valabil pentru sistemele de
operare Windows care nu au suport separat,
pentru update-urile de securitate. update de
aplicatie MySQL. server, sistemele de operare
de pe serverele de linux si pentru aplicatiile care




h) La administrarea sistemului se cere s se
asigure, la nevoie, restaurarea din backup. Vi
rugam sa ne precizati care este infrastructura
de backup — ce aplicatie este folositi, pe ce
storage se face backup, dacd existi backup de
tip Write Once Read Many stocat extern si pe
ce tip de media, daci exista backup de tip
imutabii si dacd exista infrastructuri de
backup de tip 3-2-1 ~ 3 backup-uri, pe doui
medii diferite de backup, din care unul sa fie
pastrat intr-o locatie securizata off-site?

Avand in vedere ¢a ati cerut restaurare in caz
de nevoie vA rugim si ne precizati dacd existi
infrastructurdt separatd pentru restaurare si
pentru testarea backup-urilor?

J) La restaurarea din backup v rugim si ne
precizati daci cifrele din dreptul serverelor
(de exemplu: server-2 SQL ERP Hipocrate)
reprezintd numarul de servere care trebuie
restaurate sau ordinea de restaurare?

k} Infrastructura de backup si cea pe care se
face restaurarea sunt conectate prin retea si ce
vitezi au conexiunile {1GB. 10 GB sau mai
mari) ?

ruleaza pe serverele de linux: aplicatiile de
intranet, ldap, cacti, wazuh, mail, samba,

h) Backup-urile se realizeaza din proxmox, pe
un alt server, nu off-side. Nu, nu exista
mfrastructura separata pentru restaurare.

j) Cifrele din dreptul serverelor reprezinta
numarul de servere ce trebuie restaurate.

k) In cazu! server de baze de date de mari
dimensiuni, decarece infrastructura este de 1G,
nu se aplica termenul de restaurare precizat in
contract, acesta fiind de minim 12h.

La punctul “Intretinerea si administrarea
retelelor ethernet interne din cele 10 locatii ale
SCJU, conexiunile WAN citre internet (cite
doud conexiuni in fiecare locatie) precum si
interconectarea acestora prin VPN™ v rugidm
sd ne precizati urmétoarele:

a) Modelul de switch-uri folosite?

b) Viteza conexiunilor si a porturilor de pe
flecare switch?

c) Existd suport de la producator pentru
switch-uri, precum si contract pentru update-
uri de securitate sau rezolvarea de bug-uri in
firmware?

d) Cele 12 servere de Linux/Debian — care
este versiunea de sistem de operare, care este
aplicatia folositd pentru realizarea de VPN-
uri, dacd sunt servere fizice — ce model de
server este,

Pentru cele 4 servere de Linux/Debian
cu rol de router de segmentare vi rugim si ne
precizati tipul de segmentare, aplicatia sau
componenta sistemului de operare folositd
pentru segmentare si rutare, daca sunt servere
fizice ce model sunt?

Ce aplicatie de OSPF este folosita?

a) Cisco sb350, cisco sb220, cisco 1300, cisco
WS-C2960-8TC-L, HP 24p, ProCurve
J9296A Switch 2520G-24-PoE, cico SF500-
48p

b) 10/100/1000

¢) Nu

d)Openvpn — Debian 10

System X3550 -Intel Xeon ES500 dual
procesor; 24 Gb RAM, 165 Gb HDD

- Servere fizice Intel, segmentarea este de
tip vlan la nivel de switch de core si la
nivelul interfetelor ethernet ale
serverelor fizice




Existdl un sistem de tip SIEM care si - nu folosim OSPF
centralizeze logurile serverelor de
routing/VPN si logurile de trafic ale switch- - Nu
urilor ?

Avind in vedere ¢3 cereti repunerea
n functiune a sistemului in maximum 12 ore

existd hardware de rezervi — servere, switch- - Nu momentan, exista un profect de
uri, infrastructurd dedicatd pentru backup si schimbare a tuturor switch-urilor si de
restaurare? suplimentare a serverelor fizice
disponibile,
12

La punctul "Intretinerea si
administrarea sistemului de televiziune IP” v
rugim si ne precizati urmaitoarele;

Ce sistem de operare ruleaza serverele | Debian 7.11
de IPTV?

Ce aplicatie este utilizatd pentru Udpxy/ dvblast
serverele de IPTV?

Ce model de setup-box-uri este Receptor IPTV Mag 524 4K
folosit? _

Ce tip de rapoarte trebuie generate? Rapoarte log-uri de acces

Pentru backup si restaurare — existi
infrastructuri dedicati de backup si Nu
restaurare? .

Avénd in vedere ¢ ati cerut repararea Doar software — upgrade-uri daca este cazul.
setup-box-urilor vi rugdm si ne precizaii dacd STBox-urile inca se afla in garantie si nu este
reparatiile se referd doar la componenta cazul de repararea lor din punct de vedere
software (sistem de operare, aplicatie, hardware.
firmware) sau si la hardware?

13 Da

La"CAP. 5 ELABORAREA PROPUNERII
TEHNICE"™ se precizeazd cid propunerea
tehnicd va fi prezentatd conform modelului de
formular, dar nu exista in caietul de sarcini un
model de formular. Se vor folosi formularele
publicate pe site?

Avand in vedere ca solicitarea de clarificare privind serviciile de asistenta tehnica de specialitate, necesita
un raspuns consolidat. format din raspunsurile la solicitarile strict tehnice si la solicitarile privind alte
aspecte ale achizitiei .se decaleazi termenul de depunere a ofertelor. pentru data de 21.08.2025.

Deschiderea ofertelor va avea loc in data de 25.08.2025, ora 11,00.
Termenul limitd de solicitare a clarificarilor: pana la data de 14.08.2025 inclusiv.
Termenul limitd de rdspuns la clarificiri: pdnd la data de 19.08.2025 inclusiv.

In speranta cd am clarificat aspectul de mai sus, riméanem la dispozitie pentru orice eventuale neldmuriri.

Coordonator Compa ﬁlment Informatica
Ing.Alina-Gabriela Tj@mas;]é /
Intocimit, - —%

Serviciul Achizitii si Relatii Publice
Ec. Georgiana Ulmeanu-Butan



